






	Bileşen

Standart/Teknoloji

Açıklama

Web servisi tanımlama

WSDL 1.1 (Web Service Description Language)

www.w3.org/TR/wsdl
Diğer web servisi standartları

Kullanılması önerilmektedir.

Diğer standartlar için web servisleri birlikte çalışabilirlik (WS-I) sitesi  (www.ws-i.org) ile OASIS ve W3C web servis komitelerine bakınız. 

Kamu Kurumları Veri Sözlüğü Standardı

ISO/IEC 11179 temelinde geliştirilecektir.

4 
GÜVENLİK

4.1
ESASLAR

Bilginin kurumlar arasında güvenli bir şekilde iletilmesi ve paylaşılması, işlemlerin elektronik ortamda güvenle yapılabilmesi ve yaygınlaşabilmesi açısından kritik önem taşımaktadır. Kurumların bilgi sistemleri, İnternet’e bağlı olmanın getirdiği güvenlik risklerine karşı koruma sağlayacak şekilde tasarlanmalı ve yapılandırılmalıdır. Bu sayede vatandaşlar, kamu kurumları ve iş çevreleri arasında güvenli bir etkileşim sağlanmış olacaktır. 

Bilginin güvenli bir şekilde iletilmesi için kurumların da belli başlı bilgi güvenliği standartlarına uyması ve bilgi paylaşan tüm kurumların bu standartları yakalaması gerekmektedir. Son yıllarda İnternet kullanımının artmasından dolayı güvenliğin büyük önem kazanmasıyla birlikte bu alandaki standartlaşma çalışmaları da aynı oranda artmaktadır. Bunun sonucunda çok sayıda güvenlik standardı, talimatı ve tavsiyesi ortaya çıkmıştır. 

Veri bütünleşmesi (integration) esnasındaki güvenlik standartları tek bir başlık altında bu bölümde açıklanmış olsa da, güvenlik bundan önceki bölümlerdeki standartlar belirlenirken göz önünde bulundurulması gereken, farklı alanlarda ve sistemlerde farklı seviyelerde şekillenecek önemli bir parametredir. Bu bölümde belirtilen güvenlikle ilgili standartlar, belirtimler (specification), kılavuzlar ve tavsiyeler güvenli bir e-devlet arabağlantı ve veri entegrasyonu çatısı (framework) oluşturabilmek için gereklidir.

Kamu bilgileri güvenlik açısından üç sınıfa ayrılabilir. Bunlar; tasnif dışı, hizmete özel ve hizmete özel üstü (gizli, çok gizli) bilgilerdir. Tasnif dışı bilgi, herhangi bir gizlilik derecesi olmayan bilgidir. Hizmete özel bilgi kurum içinde serbestçe dolaşabilen ancak kurum dışına yetkisiz çıkarılmaması gereken bilgilerdir. Hizmete özel gizlilik seviyesinin üzerindeki bilgiler ise, milli koruma önlemleri gerektiren ve yetkisiz açığa çıkması durumunda sadece kurumu değil, belli bir oranda devleti de zarara uğratabilecek bilgilerdir. Rehber’in güvenlik bölümü altında verilmiş olan standart, belirtim, kılavuz ve önerilerdeki kriptografik algoritmalar tasnif dışı ve hizmete özel güvenlik seviyesindeki bilginin güvenliği için kullanılmalı, daha yüksek güvenlik seviyesindeki bilginin güvenliği için kriptoloji@uekae.tubitak.gov.tr adresine başvurulmalıdır.

4.1.1
Bilgi Güvenliği Yönetim Sistemi (BGYS)

Kurumlar için en kritik varlık bilgidir. Kurumların değerleri, sahip oldukları bilgi ile ölçülmektedir. Bilgi, sadece bilgi teknolojileriyle işlenen bir varlık olarak düşünülmemelidir. Bilgi bir kurum bünyesinde çok değişik yapılarda bulunabilmektedir. 

Kurum bünyesinde yaratılan, işlenen, depolanan, iletilen, imha edilen ve kullanılan bilgi ile kurumlar arasında iletilen bilginin gizliliği, bütünlüğü ve erişilebilirliğini korumak güvenliğin temel hedefidir. 

Bu hedefe ulaşmak amacıyla tüm kurumlarda Bilgi Güvenliği Yönetim Sistemi kurulmalıdır. İhtiyaç sahibi kurumların kendi bünyelerinde BGYS’ye sahip olmaları ve bu BGYS’lerin kurumlar arası süreçleri de kapsamaları durumunda bilginin her katmanda güvenli bir şekilde işlenmesi için gerekli altyapı sağlanmış olacaktır.

BGYS, kurum bünyesinde güvenlik ile ilgili yapılanmaları gerektiren, kurulması uzun süre alan ve sürekli izlenmesi ve iyileştirilmesi gereken doküman destekli bir süreçtir. Bu nedenle, vatandaşların bilgilerini işleyen tüm kurumların aynı anda bu sisteme geçmesi yerine öncelikle ihtiyacı olan kurumların belirlenip belli bir sıraya göre BGYS’ye geçilmesi uygun olacaktır. Kamu kurumlarında yapılacak risk analizi çalışmaları sonuçlarına göre (e-Dönüşüm Türkiye 2005 Eylem Planı, 5 No’lu eylem) BGYS’ye ihtiyacı olan kurumlar ve öncelikler belirlenmelidir. 

BGYS’ni tamamlayan kurumlar, bunu, TS 17799-2:2005 veya BS 7799-2:2002 sertifikası ile belgelendirmelidir. Bu sertifika, kurum bünyesinde BGYS’nin bu standartlara uygun şekilde işletildiğini belgeler. 

4.1.2
Ortak Kriterler 

Ortak Kriterler bilgi teknolojileri ürün ve/veya sistemlerinin güvenlik seviyelerinin tespit edilmesi ve bağımsız laboratuarlarda test edilebilmesi için geliştirilmiş olan, temelini TCSEC ve ITSEC standartlarından alan ve Uluslararası Standartlar Organizasyonu'nun (ISO) 1999 yılında Uluslararası Bilgi Teknolojileri Güvenlik Değerlendirme Standardı olarak kabul ettiği (ISO 15408) güvenlik standardıdır. Türkiye, Eylül 2003 tarihinde bu standardı kabul eden ülkelerin imzaladığı Ortak Kriterler Tanıma Sözleşmesini imzalayarak sertifika üretici ülkelerin değerlendirmelerini kabul etmiş, bunun yanı sıra TÜBİTAK Ulusal Elektronik ve Kriptoloji Araştırma Enstitüsü (UEKAE) bünyesinde kurulan Ortak Kriterler Test Merkezi'nde (OKTEM) gerçekleştirilen testlerle ve TSE'nin test sonuçlarını sertifikalandıracak yapısı ile de ulusal değerlendirme yapısını kurmuştur.

Kamu kurum ve kuruluşları satın alacakları veya geliştirecekleri bilgi teknolojileri sistemlerinde gizli gizlilik dereceli bilgiyi bulundurmaları veya bu sistemleri kullanarak bilgi iletmeleri durumlarında sistemlerinin güvenlik seviyelerini Ortak Kriterler standardına uygun olarak tespit etmeli ve risk analizi sonucunda tespit edilen asgari garanti düzeyini sağlayacak ürün ve/veya sistemleri kullanmalıdırlar. Bu standardın gereksinimlerini hazırlanan şartnamelerin güvenlik eklerinde bulundurmalıdırlar.

TÜBİTAK-UEKAE satın alınacak veya geliştirilecek yazılımların güvenlik gereksinimlerinin belirlenmesi, ürünün ve/veya sistemin asgari garanti düzeyinin tespit edilmesi, değerlendirmelerin Ortak Kriterler standardına uygun olarak gerçekleştirilmesi konularında hizmet vermektedir.

4.1.3
Elekronik İmza

5070 sayılı Elektronik İmza Kanunu ve ilgili ikincil mevzuat gereğince ıslak imza ile aynı hukuksal etkiye sahip e-imza kullanımı yasal bir tabana oturtulmuş ve 2004/21 sayılı Başbakanlık Genelgesi ile kamu kurum ve kuruluşlarının e-imza ile ilgili sertifika ihtiyaç ve işlemlerinin TÜBİTAK-UEKAE bünyesinde kurulmuş olan Kamu Sertifikasyon Merkezi tarafından yürütülmesi kararlaştırılmıştır. Bu düzenleme ışığında hukuksal açıdan geçerliliği olan e-devlet işlemlerinde e-imza kullanma gerekliliği açıktır. Konu ile ilgili ayrıntılı bilgiye http://www.kamusm.gov.tr adresinden erişilebilir. Ayrıca, kamu kurum ve kuruluşları dışındaki kuruluşlar ve gerçek kişiler için nitelikli sertifika hizmeti Telekomünikasyon Kurumu tarafından yetkilendirilmiş özel sektör sertifika hizmet sağlayıcıları tarafından yürütülecektir. 

4.1.4
Kriptografik İşlemler

Kriptografik işlemler bilginin gizliliğinin ve bütünlüğünün korunması için kullanılan temel güvenlik önlemleridir. Kriptografik işlemler ile ayrıca, kimlik doğrulama ve aslını inkar edememe prensipleri de başarıyla uygulanır. 

Bir bilgi sisteminde işlenen bilgiye kriptografik işlemler uygulanmasının öncesinde, risk analizi yapılmalı ve ihtiyaçlar ortaya konmalıdır. Sistemde işlenen bilginin gizlilik seviyesine göre uygun kriptografik önlemler alınmalıdır. 

“Kullanılacak standartlar” başlığı altında verilen standartlara ve kılavuzlara erişim için kullanılabilecek web siteleri aşağıda verilmiştir:

TS 
: http://www.tse.org.tr
ISO 
: http://www.iso.org
IEC
: http://www.iec.org
BS
: http://www.bsi-global.com
RFC
: http://www.ietf.org/rfc.html
FIPS
: http://csrc.nist.gov/publications/fips
W3C
: http://www.w3.org
OASIS: http://www.oasis-open.org
4.2
KULLANILACAK STANDARTLAR

4.2.1
Bilgi Güvenliği Yönetimi

Bileşen

Standart/Teknoloji

Açıklama

Bilgi güvenliği yönetimi için uygulama prensipleri 

TS ISO/IEC 17799:2002

Bilgi güvenliği yönetim sistemlerinde kullanılabilecek karşı önlem önerileridir.

Mümkün olan hallerde milli olarak üretilen karşı önlemlerin kullanılmasına azami özen gösterilmelidir.

Standart, uluslararası ISO 17799-2:2000 standardının Türkçe çevirisidir. 

Bilgi güvenliği yönetim sistemleri – Özellikler ve kullanım kılavuzu

TS 17799-2:2005
Kurumların dokümante edilmiş bir BGYS’yi tüm ticari riskleri bağlamında kurmak, gerçekleştirmek, izlemek, gözden geçirmek, bakımını yapmak ve iyileştirmek için gereksinimleri kapsar. Standart, BS 7799-2:2002 standardının Türkçe çevirisidir.

4.2.2
Bilgi Güvenliği Yönetimini Destekleyen Standartlar ve Kılavuzlar

Bu tablo altındaki kılavuz ve standartlar Türkçe olarak yayımlanmamıştır. 

Bileşen

Standart/Teknoloji

Açıklama

BS 7799-2 sertifikasyonu için hazırlık

PD 3001:2002

BSI tarafından hazırlanmış olan kılavuzun orijinal ismi: Preparing for BS 7799-2 certification

BS 7799 risk analizi kılavuzu

PD 3002:2002

BSI tarafından hazırlanmış olan kılavuzun orijinal ismi: Guide to BS 7799 risk assessment

BS 7799-2 denetlemesi için hazır mısınız?

PD 3003:2002

BSI tarafından hazırlanmış olan kılavuzun orijinal ismi: Are you ready for a BS 7799 Part 2 audit?
BS 7799 kontrollerinin uygulaması ve denetlemesi için kılavuz

PD 3004:2002

BSI tarafından hazırlanmış olan kılavuzun orijinal ismi: Guide to the implementation and auditing of BS 7799 controls

BS 7799-2 kontrollerinin seçimi için kılavuz

PD 3005:2002

BSI tarafından hazırlanmış olan kılavuzun orijinal ismi: Guide to the selection of BS 7799 Part 2 controls

Bilgi teknolojileri ve iletişim teknolojilerinin güvenlik yönetimi için kavramlar ve modeller

ISO/IEC 13335-1:2004
ISO tarafından hazırlanmış olan standardın orijinal ismi:

Information technology -- Security techniques -- Management of information and communications technology security -- Part 1: Concepts and models for information and communications technology security management

Bilgi teknolojileri güvenliğinin yönetimi için teknikler

ISO/IEC TR 13335-3:1998
ISO tarafından hazırlanmış olan standardın orijinal ismi:

Guidelines for the management of IT Security -- Part 3: Techniques for the management of IT Security
Karşı önlemlerin seçimi

ISO/IEC TR 13335-4:2000
ISO tarafından hazırlanmış olan standardın orijinal ismi:

Guidelines for the management of IT Security -- Part 4: Selection of safeguards
Ağ güvenliği için yönetim kılavuzu

ISO/IEC TR 13335-5:2001
ISO tarafından hazırlanmış olan standardın orijinal ismi:

Information technology -- Guidelines for the management of IT Security -- Part 5: Management guidance on network security

4.2.3
Bilgi Teknolojileri Ürünleri Güvenliği

Bileşen

Standart/Teknoloji

Açıklama

Bilgi teknolojileri ürünleri güvenlik değerlendirmesi

TS ISO/IEC 15408

Ortak Kriterler (Common Criteria)

4.2.4
Web Servisleri (WS) Güvenliği

Bir istemcinin, bir kamu web sunucusu ile haberleşirken, haberleşmenin doğru web sunucusu ile gerçekleştiğinden emin olmasını sağlayan tedbirler alınmalıdır (web sunucusunun kimliğinin doğrulanması). Gizlilik ve/veya bütünlüğün gerekli olduğu durumlarda web içerikleri İnternet üzerinden güvenli bir şekilde taşınmalıdır.

Bileşen

Standart/Teknoloji

Açıklama

Web içeriğinin güvenli iletimi (bütünlük ve gizlilik) 
RFC 2246

SSL v3.0/

TLS v1.0 

(İstemci SSL veya TLS’ten herhangi birisini kullanabilir. Fakat sunucu SSL ile uyumlu olan TLS’i desteklemek zorundadır.)

Web sunucusunun kimlik doğrulamasının yapılması

Web üzerinden işlemler

OSCI transport v1.2

http://egovernment.xml.org/
standards/pdf/
010_osci_1_2_specification.pdf
Web servisleri mesaj seviyesi güvenliği

(WS-Security)

http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss
SOAP mesajlarının nasıl sayısal olarak imzalanacağını, nasıl şifreleneceğini ve sertifikaların mesaj içerisine nasıl yerleştirileceğini tanımlayan standarttır.
4.2.5
E-Posta Güvenliği

Bileşen

Standart/Teknoloji

Açıklama

e-Posta taşıma güvenliği

RFC 3207

SMTP Service Extension for Secure SMTP over TLS

e-Posta içerik güvenliği

RFC 2631

RFC 2632

RFC 2633

RFC 3369

S/MIME v3

Güvenli posta kutusu erişimi

RFC 2595

IMAPS

POP3S

4.2.6
Ağ Katmanı Güvenliği

e-Devlet güvenlik ana çatısının gereksinimlerini karşılamak için kullanılacak standartlar aşağıda sıralanmıştır.

Bileşen

Standart/Teknoloji

Açıklama

IP güvenliği

(kaynağın kimliğinin doğrulanması, kaynağın ve verinin bütünlüğü)

RFC 2402

IPSec (AH – Authentication Header)

IP güvenliği (verinin gizliliği ve/veya bütünlüğü)

RFC 2406

RFC 2407

RFC 2451

RFC 3602
IPSec (ESP – Encapsulating Security Payload)

(VPN gereksinimleri için kullanılabilir.)

Taşıma katmanı güvenliği 

RFC 2246

SSL v3.0/

TLS v1.0 

(İstemci SSL veya TLS’ten herhangi birisini kullanabilir. Fakat sunumcu SSL ile uyumlu olan TLS’i desteklemek zorundadır.)

4.2.7
Şifreleme ve İmzalama

Aşağıdaki algoritmalar, standart, kılavuz veya belirtim olarak belirtilen referanslar dışındaki durumlarda kullanılmak üzere önerilmektedir. 

Bileşen

Standart/Teknoloji

Açıklama

Şifreleme algoritmaları (Encryption Algorithms)

FIPS 197, SP 800-38A, SP 800-38B, SP 800-38C
http://csrc.nist.gov/publications/
nistpubs/index.html
AES

(Burada önerilen algoritma kümesini genişletmek için çalışmalar devam etmektedir.)
Sayısal imza algoritmaları (Digital Signature Algorithms)

PKCS#1, ANSI X9.31, FIPS 186-2, ANSI X9.30-1, ANSI X9.62

RSA

ECDSA

Anahtar taşıma algoritmaları (Key Transport Algorithms)

RSA

RSA’da önerilen algoritma kümesini genişletmek için çalışmalar devam etmektedir.

Özetleme algoritmaları (Hash Algorithms)

FIPS 180-2, RFC 1321

SHA-1

SHA-256

SHA-384

SHA-512
4.2.8
Güvenli Doküman Alışverişi

Elektronik iş ortamında bir dokümanın birden fazla kurum arasında gidip gelmesi düşünüldüğünde sadece noktadan noktaya güvenlik sağlayan VPN, SSL, TLS tek başına yeterli gelmeyecektir. Güvenliğin bütünüyle sağlanabilmesi için mesaj seviyesinde de güvenlik ele alınmalıdır.

Bileşen

Standart/Teknoloji

Açıklama

XML sayısal imzalama 

http://www.w3.org/TR/2002/REC-xmldsig-core-20020212  

W3C tarafından tanımlanan XML - imza söz dizimi ve işlenmesi (XMLDsig) (XML imzalı dokümanı alan kimse, dokümanı gönderen kimseyi ve dokümanın zarar görmediğini doğrular.)

XML şifreleme

http://www.w3.org/TR/xmlenc-core/
W3C tarafından tanımlanan XML - şifreleme söz dizimi ve işlenmesi (XMLenc) 

(İçeriğin şifreli taşınmasını güvenli hale getirmek için kullanılır. Taşıma sonrası dokümanın şifreli kalması gereken durumlarda kullanılabilir.)
XML sayısal imzalama ve şifreleme

http://www.w3.org/TR/xmlenc-decrypt
W3C tarafından tanımlanan XML imzası için şifre çözme dönüşümü
Açık Anahtar Altyapısının (PKI) kullanıldığı yerlerde XML anahtar yönetimi

http://www.w3.org/TR/xkms2/
W3C tarafından tanımlanan XML anahtar yönetimi belirtimi (XKMS 2.0) 

XML tabanlı kimlik bilgisi, yetki  düzeyi ve profillerin tanımlanması 

http://www.oasis-open.org/committees/security/index.shtml
OASIS tarafından tanımlanan SAML

Dokümanın belirli bir tarihteki varlığının inkâr edilememesi 
RFC 3161

TSP

5
ÇÖZÜM YAŞAM DÖNGÜSÜ

5.1
ESASLAR

Bu bölümde, sistemlere, geliştirilen çözümlere ve güvenliğe ilişkin süreçlere ait olarak kullanılacak standartlar ortaya konmuştur. 

5.2
KULANILACAK STANDARTLAR
Bileşen

Standart/Teknoloji
Açıklama

Yazılım süreç denetimi
ISO 15504
Kullanılması önerilmektedir.

Sistem yaşam döngüsü süreçleri

ISO 15288

Kullanılması önerilmektedir.

Yazılım yaşam döngüsü süreçleri

TS ISO/IEC 12207

Kullanılması önerilmektedir.

Güvenlik süreçleri
TS ISO/IEC 17799

Kullanılması önerilmektedir.

ÜÇÜNCÜ BÖLÜM

1 REHBERİ TAMAMLAYICI NİTELİKTE YÜRÜTÜLECEK ÇALIŞMALAR

Önümüzdeki dönemde, Birlikte Çalışabilirlik Esasları Rehberi’nin kapsamı genişleyecek, daha ayrıntılı bir kaynak halini alacaktır. Birlikte Çalışabilirlik Esasları Rehberi’nin bu sürümünde temel yapı taşlarının oluşturulmasında kullanılacak araçlar ortaya konmuştur. Bu araçlar kullanılarak geliştirilecek yapılar ve standartlar Rehber’in ileriki sürümleri içerisinde yer alacaktır. Önümüzdeki dönemdeki iş takvimini şimdiden şekillendirebilmek amacıyla yapılacak temel işler aşağıda listelenmektedir.

1.1 Kılavuzların Hazırlanması 

Günümüzde birlikte çalışabilir sistemlere ilişkin çok fazla örnek yoktur. Bu nedenle bu tür projelerin geliştirilmesi için gerekli tecrübe eksikliği göze çarpmaktadır. 

Bu açıdan, kurumların birlikte proje geliştirmesine ön ayak olacak yapı ve mekanizmaların geliştirilmesi, beraber geliştirilecek projelerde yol gösterecek bir kılavuz yayımlanması, ortak hizmet sunumunda risk ve maliyeti azaltıcı önlemlerin alınması büyük önem arz etmektedir.

1.2 e-Devlet Metaveri Standardı

Bilginin paylaşılabilmesi için, kurumların bilgi kaynakları envanterlerinin çıkarılmış olması gereklidir. Kurumların kendi bilgi envanterlerini çıkarırken yaşayacakları zorluklar düşünüldüğünde, diğer kurumlarda tutulan bilgilerin varlığından haberdar olmaları ve tutulan bilginin yapısını anlamaları çok daha zor olacaktır. 

Metaveri, sayısal olan ya da olmayan tüm kaynaklar hakkında içerik, kalite, erişim, bulunabilirlik vb. açısından bilgi veren yapısal bilgi olarak tanımlanabilir. Kurumların bu standartlara uyarak ellerindeki verilerin haritasını çıkartması, diğer birçok katma değerli hizmete imkan vermesi yanında, bilgi paylaşımı fırsatlarının ortaya konmasında yararlı olacaktır
[3]. 

1.3 Veri Entegrasyonu İçin Gerekli Çalışmalar

Öncelikli kamu hizmetlerine ait süreçlerin modellenmesi, bu süreçlerde ortaya konan veri ihtiyaçları ve ihtiyaç duyulan verinin paylaşılmasına yönelik olarak veri sözlüğü standardının belirlenerek bu standart doğrultusunda hazırlanacak kurumsal veri sözlükleri, veri entegrasyonu için atılacak önemli adımlar olacaktır. Bu çerçevede belirlenen veri seti üzerinde kurumsal yetki ve sorumluluklara ait işlemler yapılacak ve paylaşılacak veri için gerekli XML tabanlı altyapı işlemleri tamamlanacaktır.

1.4 Elektronik Kayıt Yönetimi Çerçevesi

Önümüzdeki yıllarda çok daha yoğun olarak gerçekleşecek elektronik kayıt yönetimi, elektronik doküman yönetim sistemi yatırımlarının kaliteli ve birbirleriyle uyumlu gerçekleştirilebilmesi ve tüm kamu kurum ve kuruluşları arasında güvenli doküman iletimi yapılabilmesi hedefi kapsamında Elektronik Kayıt Yönetimi Çerçevesi hazırlanacaktır
[4]. 

1.5 XML Şemalarının Çıkartılması

Kamu kurumlarının birbirleriyle anlaşabilmek için kullanacağı, XML’e dayalı kamu standartlarının oluşturulması gereklidir.

1.6 e-Hizmetlerin Geliştirilmesi ve Kolay Erişim

Geliştirilen e-hizmetlere kolay erişimi sağlamak üzere bu hizmetlere toplu halde ve kolay erişimi sağlayacak mekanizmaların oluşturulması gerekmektedir.
[5]
EKLER

EK-A

AÇIKLAMALAR

Kelime İşlem, Sunum ve Elektronik Çizelge Formatları–Kullanılabilecek Bazı Araçlar :

Aşağıda belirtilen araçlar çokça bilinen ve diğerlerine oranla daha yaygın olarak kullanılan araçlar olup bu amaçlara hizmet eden farklı ürünler de mevcuttur.

İkinci Bölüm, madde 1.2.2’de kelime işlem dokümanları için kullanılacağı ifade edilen formatlardan MS Office 97 formatı ile doküman üretmek için MS Office-Word programının 97 ve daha sonraki sürümleri kullanılabilir. Aynı formattaki dokümanlar, www.openoffice.org İnternet adresinden, Türkçe sürümü de dahil olmak üzere, farklı diller için özelleştirilmiş sürümleri ücretsiz olarak indirilebilen açık kaynak kodlu OpenOffice programı ile de üretilebilmektedir. Söz konusu program ile aynı zamanda MS Word formatında kaydedilmiş dosyalar da işlenebilmektedir. Ancak, dosyalardaki “makrolar” gibi bazı bileşenlerin işlenmesinde problem yaşanabilmektedir. StarOffice adlı program da OpenOffice programının fonksiyonlarına benzer özellikler taşımaktadır.

İkinci Bölüm, madde 1.2.2’de belirtilen “.rtf” formatında doküman üretmek hem MS Office hem de OpenOffice programları ile mümkündür. “.txt” formatı ise düz metin formatı olup kişisel bilgisayarların hemen hepsinde bulunan metin editörleri ile oluşturulabilir. 

İkinci Bölüm, madde 1.2.2’de belirtilen OpenDocument standardının kelime işlem dokümanları için kullandığı “.odt” formatı ile doküman üretmek OpenOffice programı ile mümkündür.

İkinci Bölüm, madde 1.2.3’de belirtilen “.html” formatı, web sayfalarını oluşturmak için kullanılan araçlar ile oluşturulabilir. Diğer taraftan, Microsoft Office-Powerpoint programı ile oluşturulmuş olan sunum dosyaları da “.html” uzantılı olarak kaydedilebilir. “Microsoft Powerpoint 97” formatlı dokümanlar hem Microsoft Office-Powerpoint hem de OpenOffice programı ile oluşturulabilir. OpenDocument standardının sunum dosyaları için kullandığı “.odp” formatlı dokümanlar OpenOffice programı ile oluşturulabilir.

İkinci Bölüm, madde 1.2.4’de elektronik çizelge dokümanları için kullanılabileceği belirtilen “.html” formatlı dokümanlar, elektronik çizelgeler Microsoft Office-Excel veya OpenOffice programı ile oluşturulduktan sonra “.html (web sayfası)” formatında kaydedilerek oluşturulabilir. “.csv” uzantılı dosyalar da Microsoft Office-Excel veya OpenOffice programlarında oluşturulan elektronik çizelgeler “.csv” uzantılı olarak kaydedilerek oluşturulabilir. “.csv” uzantılı dosyalar aslında düz metin dosyaları olup herhangi bir düz metin editörü (örneğin notepad) ile de görüntülenebilir. ”.ods” uzantılı elektronik çizelge dokümanları ise OpenOffice programı ile oluşturulabilir.

EK-B

TANIMLAR

Doküman sıkıştırma formatları

ZIP: Popüler bir dosya arşiv formatıdır. Birçok platform için yazılım alternatifleri bulunmaktadır. Bu formatı kullanan bazı şirket çözümlerinin sıkıştırma ve şifreleme metotlarının dokümantasyonunun yapılmaması nedeniyle, bazı uyum problemleri olabilmektedir. Ancak bu problemler, daha çok şifreleme ve güvenli zip standardı üzerinde olmakta olup, sıkıştırma amaçlı kullanımda sorun görünmemektedir.
TAR ve GZIP: Unix sistemlerinde kullanımları oldukça yaygındır. TAR sıkıştırmayı desteklemez. Bu nedenle, arşiv boyutunun düşürülmesi için genelde GZIP ile birlikte kullanılır. Sıkıştırılmamış dosya ve metaverilerin tek bir dosyada arşivlenmesi için TAR, bu arşivin sıkıştırılması için GZIP kullanılabilir.

7ZIP : http://www.7-zip.org/ İnternet adresinden ücretsiz olarak temin edilebilen açık kaynak kodlu bir sıkıştırma aracıdır. Bu aracın ürettiği çıktı formatı “.7z”dir. 

Doküman formatları

DOC: Microsoft “.doc” formatı müseccel Microsoft standardıdır. 

RTF: Microsoft tarafından 1980’li yılların ortalarında bir örnek metin değişimi yapabilmek üzere oluşturulmuştur. MS Word’un her yeni sürümüyle birlikte yenilenegelmiştir. Microsoft’un XML Referans Şeması son dönemde, gelecek MS Office sürümleri için “.rtf”nin yerini almıştır. “.rtf”de makrolar saklanamaz, şifre koruması ya da şifreleme desteklenmez, gömülü resimler sıkıştırılmaz. 

PDF: Portable Document Format müseccel Adobe firma standardıdır.

HTML: Web sayfalarının oluşturulması için kullanılan bir dizi komutlar - kodlar bütünüdür.

Karakter Kümeleri

Unicode: Unicode Standardı platform, program ve dilden bağımsız olarak her karakter için tek bir numara tanımlar. Unicode standardı bilgisayarların metin dosyalarını işlemesi için kullanılan evrensel karakter kodlama standardıdır. Unicode Standardı’nın versiyonları, karşılık gelen ISO/IEC 10646 versiyonları ile tam olarak uyumludur. Unicode’un tasarımı ASCII’nin basitliği ve uyumu üzerine inşa edilmiştir. Ancak, ASCII’nin sadece Latin alfabesini kodlama yeteneğinden daha gelişmiş yetenekleri vardır. Unicode standardı dünyadaki dillerde kullanılan tüm karakterleri kodlayabilir. Karakter kodlamasını basit ve etkin kılmak için Unicode Standardı tüm karakterlere tek bir sayısal değer ve isim atar.

ISO/IEC 10646-1:2000: Evrensel Karakter Seti uluslararası standart ISO/IEC 10646 ile tanımlanan karakter kodlama tekniğidir. Her biri sarih isimleri ile tanımlanan binlerce karakteri sayısal kodlara dönüştürür. Unicode Konsorsiyumu Unicode Standardı ve ISO/IEC 10646’yı birlikte geliştirmek için 1991 yılından bu yana ISO ile birlikte çalışmaktadır. Unicode Standardı Sürüm 2.0’ın karakter isimleri ve kodları ISO/IEC 10646-1:1993’ünküler ile aynıdır. Unicode 3.0’ın Şubat 2000’de ortaya çıkmasından sonra yeni ve güncellenmiş karakterler ISO/IEC 10646-1:2000 ile Unicode Standardı’na getirilmiştir.

Resim-Video dosya formatları

TIF (Tagged Image File Format): Bir resim sıkıştırma formatıdır. Sıkıştırma için bir kayıpsız kodlama tekniği olan LZW metodunu kullanır. Bu metot ile resim dosyasının ikilik düzende karşılığı olan dizide bulunan belirli uzunlukta ve belirli bir yapıya sahip alt diziler kendileri ile birebir eşleştirilebilen daha küçük dizilerle temsil edilirler. Örneğin 10101 dizisi 101 ile temsil edilir. Böylece orijinalinden daha az yer kaplayan ve orijinal görüntünün hatasız olarak tekrar elde edilebileceği sıkıştırılmış bir dosya elde edilir. Bu format genellikle görüntü kalitesinin önemli olduğu (örneğin tıbbi uygulamalarda) kullanılır. Sıkıştırma çok etkin değildir.

GIF (Graphics Interchange Format): Bu formatta da sıkıştırma kayıpsızdır ve TIF gibi LZW tekniğini kullanır, ancak renk sayısı 256’dır. Bu yüzden fotoğraf gibi resim dosyalarından ziyade çizim, animasyon gibi fazla detay gerektirmeyen görüntülerin sıkıştırılmasında kullanılır.

JPEG (Joint Pictures Experts Group): Kayıplı bir resim sıkıştırma tekniğidir. Sıkıştırılan resim tekrar açıldığında orjinalinin aynısı değil fakat ona yakındır. Bu yakınlık miktarı ayarlanabilir. JPEG ile yapılan, en genel manada, gözün algılayamayacağı veya düşük seviyede algılayabileceği frekans bileşenlerinin resim sinyalinden kaldırılmasıdır. Bu sayede görüntüde çok fazla bozulmaya meydan vermeden yüksek oranda sıkıştırma yapılabilir.

PNG (Portable Network Graphics): Kayıpsız bir kodlama tekniğidir. GIF formatında kullanılan patentli LZW’den farklı olarak patentsiz bir algoritma kullanır.

MPEG (Moving Picture Experts Group): MPEG-1 standardı 1992’de, MPEG-2 standardı ise 1994 yılında geliştirilmiştir. MPEG-1 video CD’lerinde kullanılan sıkıştırma teknolojisidir. MPEG-2 ise sayısal yayıncılık (DAB, DVB) gibi alanlarda kullanılan teknolojidir. 1999 yılında tamamlanan MPEG-4 standardı çoklu ortam içerik ile kullanıcı arasında etkileşimi ve yapay-doğal içeriği destekler. Bu standart ile içerik, nesnelerin kombinasyonu olarak tanımlanır ve kullanıcının nesneler üzerinde işlem yapmasına olanak sağlanır. Özellikle etkileşimli çoklu ortam ve mobil çoklu ortam uygulamalarında kullanılır. MPEG-7 standardı ile sayısal içeriğe ilişkin tanımlamayıcı veriler kodlanabilmekte, böylece elektronik içerik üzerinde tarama ve filtreleme gibi işlemler mümkün kılınmaktadır. Bunun da ötesinde, MPEG-7 standardı ile içerik üzerindeki fikri haklara ilişkin veri de sayısal içeriğe eklenmektedir.

İletişim protokolleri

SMTP (Simple Mail Transfer Protocol): Bu protokol İnternet üzerinden e-posta iletimi için kullanılır. Mesajlar e-posta yazılımı vasıtası ile 25 numaralı port üzerinden SMTP sunucuya gönderilir. SMTP sunucu mesajın iletileceği SMTP sunucunun IP adresini DNS sunucusundan alıp mesajı alıcı SMTP sunucuya gönderir. Alıcı SMTP sunucu da aldığı mesajı alıcının POP3 sunucusuna gönderir ve mesaj alıcının mesaj kutusuna kaydedilir.

MIME (Multi-purpose Internet Mail Extensions): Farklı karakter kümelerine sahip diller ile hazırlanmış mesajları ve çokluortam (multimedia) e-postaları iletebilmek için tasarlanmış bir belirtimdir. MIME, SMTP’nin bir uzantısıdır ve çokluortam içeriğine (ses dosyaları, görüntü-video dosyaları, ofis dokümanları vb.) sahip mesajların iletilmesinde kullanılır.

S/MIME (Secure MIME): S/MIME, MIME’nin üzerine tanımlanmış olup İnternet ortamından gönderilen e-postaların güvenilir şekilde iletilmesi için kullanılır. Güvenlikten kasıt, gönderilen mesajın bütünlüğünün korunması, inkar edememezlik, şifreleme gibi elektronik haberleşme için gerekli güvenlik hizmetlerinin sağlanmasıdır. S/MIME sadece e-posta iletileri için değil, aynı zamanda MIME formatlı veri gönderen diğer iletim mekanizmalarında (HTTP) da kullanılabilir.

POP3 (Post Office Protocol Version 3): Bu protokol ile e-posta sunucuların kayıtlı kullanıcılarına gelen mesajların alınmasına yönelik belirtimler tanımlanmıştır. Kullanıcılar e-posta kutularına gelen iletileri okumak için e-posta yazılımları ile 110 numaralı porttan POP3 sunucularına bağlanırlar. İlgili mesaj kutusuna erişebilmek için yetkilendirme gereklidir (kullanıcı adı + şifre gibi). Yetkilendirme yapıldıktan sonra kullanıcılar mesaj kutularına ulaşıp ilgili işlemleri yapabilirler. İşlemler tamamlandıktan sonra POP3 sunucusu ile bağlantı kesilir. POP3 protokolü bu işlemler için kuralları tanımlar.

HTTPS (HTTP Secure): HTTP’nin güvenli biçimidir. Bağlantı için SSL kullanılır. Güvenliğin sağlanması için güvenlik sertifikaları kullanılır ve veriler şifrelenerek gönderilir.

IMAP (Internet Message Access Protocol):  POP3 gibi e-posta sunucusundan postaları okumak için kullanılan bir protokoldür. Ancak, POP3’ten farklı olarak okunan e-postalar sunucuda saklanmaya devam edilebilir ve sunucu üzerinde klasörler oluşturularak            e-postalar organize edilebilir. Bu sayede e-posta sunucusuna farklı bilgisayarlar ile bağlanarak tüm e-postalara erişmek mümkün olur.

RFC 3207 (SMTP Service Extension for Secure SMTP over Transport Layer Security):  SMTP sunucuları arasındaki trafiğin güvenliğini sağlamak, gerektiğinde sunucuların birbirini yetkilendirmesine izin vermek için geliştirilmiş bir standarttır. 

FTP (File Transfer Protocol): Bu protokol ile İnternet üzerindeki bilgisayarlar arasında dosya transferine ilişkin kurallar tanımlanmıştır. HTTP’nin web sayfalarının veya SMTP’nin e-posta iletilerinin iletimine benzer şekilde çalışır. Örneğin bir sunucudan  dosya transfer etmek istenildiğinde veya bir sunucuya dosya yüklenmek istendiğinde (örneğin web sunucusuna web sayfalarının yüklenmesi) bu protokol kullanılır. İletişim kurulurken alıcı ile verici arasında önce bir kontrol kanalı oluşturulur. Kontrol kanalından ayrı olarak bir de veri iletim kanalı oluşturulur ve gönderilecek dosyalar bu kanal üzerinden gönderilir.

HTTP (Hypertext Transfer Protocol): HTTP, WEB’in ağ protokolüdür. OSI referans modelinin uygulama katmanında çalışır. Bu protokol ile HTML dosyaları, resimler, ses dosyaları ve diğer veriler Web üzerinden gönderilebilir. Protokol talep-cevap prensibine göre çalışır. Talep istemci bir uygulamadan gelir ve örneğin bir web sayfasının veya başka bir kaynağın transferini bir sunucudan ister. Sunucu da istenen veriyi gönderir. Veri değişiminde HTTP  kullanılır. Yani veri HTTP ile tanımlanan kurallara göre iletilir ve alınır. HTTP’de veri formatları e-posta iletilerinde kullanılan formatlara benzer (İnternet mail, MIME).

NNTP (Network News Transfer Protocol): Bu protokol ile bir ağa bağlı kullanıcıların yeni haberlere/yazılara erişebilmeleri ve bu haber/yazıların NNTP sunucuları arasında iletilmesi sağlanır. Örneğin bir LAN’a bağlı kullanıcı ilgili NNTP sunucuya bağlanarak ilgilendiği haber gruplarında yeni haber/yazılar olup olmadığını inceleyerek istediklerini kendi bilgisayarına transfer edebilir. Daha büyük ağlarda ise birden fazla NNTP sunucusu bulunabilir. NNTP ile bu bilgisayarlar arasında bilgi transferinin gerçekleştirilmesine ilişkin kurallar belirlenmiştir.

TCP (Transmission Control Protocol): Paket anahtarlamalı ağlarda veri paketlerinin hangi yolu izleyerek alıcıdan vericiye ulaşacakları ağ katmanında çalışan protokollerce (örneğin IP) yürütülür. Her paket farklı yollardan alıcısına ulaşabileceğinden alıcıdaki paketlerin sırası gönderildiği sıradan farklı olabilir. Ayrıca bazı paketler yolda kaybolmuş olabilir. TCP, OSI referans modelinin ulaşım katmanında çalışır ve bir altındaki ağ katmanından gelen paketlerin sıralanması, kayıp paketlerin tekrar göndericiden istenmesi gibi görevleri yürütür.

UDP (User Datagram Protocol): UDP de TCP gibi ulaşım katmanında çalışan bir protokoldür. Ancak, TCP’nin sağladığı kalitede veri iletişimini garanti etmez. Örneğin kayıp paketlerin yeniden istenmesi veya paketleri sıralama fonksiyonları yoktur. Esasında tek yaptığı veri kontrolü (header checksum) ve verilerin portlara dağıtılmasıdır.

IPv4 (Internet Protocol Version 4): Paket anahtarlamalı ağlar (İnternet bunlardan biridir) üzerinde veri akışı paketler halinde gerçekleşir. Bir gönderici, göndereceği veriyi önce paketlere böler, ardından da sırasıyla iletişim kanalına koyar. Her paketin içerisinde üst katmanlardan gelen esas verinin yanı sıra göndericinin ve alıcının IP  adreslerinin (ağ üzerindeki tüm cihazlar kendilerine has IP adresleri ile tanımlanırlar) bulunduğu bir başlık kısmı vardır. Paket, göndericisinden alıcısına ulaşana kadar ağın üzerindeki bir çok düğümden (örneğin yönlendirici) geçer. Her paket, alıcısına gönderilmesi esnasında ağın üzerindeki düğümlerin yoğunluğuna göre farklı bir rota izler. Örneğin 1. paket alıcısına on düğümden geçerek ulaşıyorsa 2. paket alıcısına üç düğümden geçerek ulaşabilir. IP, paketlerin göndericisinden alıcısına kadar izleyeceği yol boyunca iletilmesini sağlayan protokoldür (rota belirleme, zaman aşımı problemleri vb.). IP protokolünde adresler 32 bit uzunluğundadır.

IPv6 (Internet Protocol Version 6): IPv6 protokolünün temel görevi IPv4 ile aynıdır. Ancak zaman içerisinde İnternet’in yaygınlaşması ve kullanımının artması ile 32 bit olan IPv4 adreslerinin yeterli olmayacağı görülmeye başlanmış (IPv4 ile 232 farklı adres elde edilebilmektedir) ve bu amaçla IPv6 geliştirilmiştir. IPv6 protokolünde adresler 128 bittir. Dolayısı ile 2128 farklı terminal adreslenebilir. Özellikle önümüzdeki dönemde İnternet protokolünün mobil hizmetlerde de kullanılmaya başlanması ile bu cihazlar için de IP adreslerine ihtiyaç duyulacaktır. IPv6 ile IPv4’ün adresleme kapasitesi artırılmış olmaktadır. Diğer yandan IPv6 ile bazı yeni olanaklar da getirilmiştir. Örneğin güvenlik ve kimlik tespiti, farklı hizmet tipleri (gerçek zamanlı veya olmayan uygulamalar) gibi konularda IPv4’e göre üstün özellikler eklenmiştir.

Alan adı protokolleri

DNS (Domain Name Service): İnternet üzerindeki makineler sayısal IP adresleri ile tanımlanırlar. Örneğin, 193.10.15.21 gibi. Kullanıcılar açısından bir IP adresini hatırda tutarak ilgili kaynağa (örneğin web sunucusuna) ulaşmak güçtür. Bunun önüne geçebilmek için kaynaklara hatırda tutması kolay isimler verilir (örneğin DPT Müsteşarlığı için : www.dpt.gov.tr). Ancak, bu adres İnternet ortamındaki makineler tarafından tanınmaz, bu yüzden bu adresin tanımladığı kaynağa ulaşabilmek için adresin karşılık geldiği IP numarasının bulunması gerekir. Bu işlem DNS sunucuları tarafından yapılır. Bir DNS sunucu, kendisine sorulan İnternet adresine karşılık gelen IP numarasını veren makine/yazılımdır. Tek bir DNS sunucusu tüm dünyadaki İnternet adreslerine karşılık gelen IP adreslerini bilemez. Dolayısı ile İnternet adresi-IP numarası eşleştirmesi için bir çok DNS sunucunun devreye girmesi gerekebilir. DNS protokolü bu işlemlerin nasıl yapılacağını tanımlar. 

Erişim protokolleri

LDAP (Lightweighted Directory Access Protocol): Bu standart ile aranan kişiye ait bilgilere erişim sağlanması amaçlanmıştır. Örneğin e-posta gönderilecek kişinin e-posta adresi gönderici tarafından bilinmiyorsa bunun için bir veri tabanından ilgili kişinin         e-posta adresi sorgulanabilir. Aynı yöntem başka türlü taramalar için de geçerlidir (örneğin bir kimsenin elektronik sertifikasına ulaşmak için). Bir sunucu (bu sunucular ülke çapında bilgi içerebileceği gibi sadece bir üniversite kampüsündeki kişilerin bilgilerini de içerebilir) üzerinde bulunan veri tabanında tarama yapılarak (tarama için anahtar kelimeler kullanılabilir, sınıflandırma yapılabilir, vb.)  kişilerin bilgilerine erişmek mümkün olur. LDAP bu işlerin nasıl yapılacağını belirleyen standarttır. 

Genel Bilgi Güvenliği 

Bilgi güvenliği, aşağıda sıralanan üç temel unsurun, ihtiyaçlara uygun kombinasyonu ile sağlanır.

· Gizlilik: Bilgiye, sadece o bilgiye erişmeye yetkili kişiler tarafından erişilebilmesidir. 

· Bütünlük: Bilginin yetkisiz kişilerce yapılabilecek değiştirilme, silinme, ekleme gibi tahribatlara karşı korunmasıdır.

· Erişilebilirlik: Bilginin gerektiğinde yetkili kullanıcıların erişimine hazır durumda bulundurulmasıdır. 

Bunlara ek olarak aşağıdaki güvenlik mekanizmaları bilgi güvenliğinin sağlanması için zaruridir.

· Kimlik tanımlama: Kişilerin kimliklerini sisteme tanıttıkları temel basamaktır. Bu basamak kimlik doğrulama ve erişim kontrolü için gerekli olan ilk adımdır. 

· Kimlik doğrulama:  Sisteme giriş yapan kişinin iddia ettiği kimliğin gerçekte sahip olduğu kimlik olup olmadığını garantiye alan mekanizmadır. 

· Kayıt edilebilirlik: Kimlik doğrulaması yapılan bir kişinin faaliyetlerinin izlenmesi ve tespit edilmesi kabiliyetidir. 
· Yetkilendirme: Kullanıcıların sistem kaynaklarına erişiminin denetlenmesi, doğru kullanıcıların, doğru kaynaklara, doğru zamanda erişiminin sağlanmasıdır.

· Mahremiyet: Bir sistemde çalışan bir kişiye ait bilgilere başkaları tarafından erişilmemesi olgusudur.  

· İnkar edemezlik: Kullanıcının sistem üzerinde yapmış olduğu işlemleri inkar edememesinin sağlanmasıdır.

Bunlara ek olarak aşağıda güvenlik servisleri açıklanmıştır. Bu servisler yukarıda bahsi geçen temel unsurları sağlayıcı niteliktedir. 

Kriptografi: Bilgi güvenliği temel unsurlarının oluşturulmasını sağlayan matematiksel teknikleri içeren bilim dalıdır.

Şifreleme algoritmaları: Gizliliği sağlamak amacıyla kullanılan kriptografik bir tekniktir. Bu algoritmalar, temel olarak, anahtar olarak adlandırılan bir parametreye bağlı matematiksel fonksiyonlardır. Günümüzde simetrik veya asimetrik anahtarlı şifreleme algoritmaları kullanılmaktadır. Simetrik anahtarlı algoritmalarda, üzerinde önceden anlaşılmış ve gizli tutulan tek bir anahtar kullanılırken asimetrik sistemlerde biri açık, diğeri gizli olan iki anahtar kullanılır. Asimetrik anahtarlı algoritmalarda, gizliliği sağlamak için mesaj, alıcının açık anahtarı ile şifrelenir ve ancak uygun alıcının gizli anahtarı ile açılabilir. 

Özetleme algoritmaları: Bütünlüğü sağlamak üzere kullanılan bir tekniktir. Bu algoritmalar, sabit uzunlukta mesaj özetleri çıkarmak için kullanılır ve farklı mesajların özetlerinin aynı olma olasılığı çok düşük olacak şekilde tasarlanırlar. Ayrıca, orijinal mesajda yapılan ufak değişikliklerin özet değerlerinde istenen derecede farklılaşmaya yol açması beklenir. 

Sayısal imza algoritmaları: Kimlik doğrulama ve inkar edemezlik için kullanılan temel yöntemdir. Asimetrik anahtarlı sistemler sayısal imza oluşturmak için kullanılabilir. Bunun için imza atılacak mesaj veya mesajın özet değeri, göndericinin gizli anahtarı ile şifrelenir. Uygun açık anahtara sahip olanlar imzayı doğrulayabilirler.

Bilgi Teknoloji Ürünlerinin Güvenliği

Ortak Kriterler: 1999 yılında ISO tarafından uluslararası bilgi güvenliği standardı olarak kabul edilen ve bilgi teknolojileri ürünlerinin güvenliğini değerlendiren bir standarttır.

Web Servisleri Güvenliği

SSL – Secure Socket Layer: Web üzerinde bütünlük, gizlilik ve kimlik doğrulamayı sağlayan bir kriptografik protokoldür. Bu protokol ile tek taraflı kimlik doğrulama yapılabilir. Daha açık bir ifade ile yalnızca servis sağlayıcının kimliği doğrulanır ve haberleşmenin şifreli olarak yapılması sağlanır. 

TLS - Transport Layer Security (iletim katmanı güvenliği): Bu protokol, SSL’in İnternet standardı sürümü olarak geliştirilmiştir. Protokolün amacı haberleşen iki uygulama arasında veri güvenliği ve bütünlüğünün sağlanmasıdır. Protokol iki katmandan oluşur. İlk katman TLS kayıt protokolü, diğeri ise TLS mutakabat (handshake) protokolüdür. TLS kayıt protokolü ile veriler simetrik kripto anahtarları ile şifrelenir. Her bağlantı için farklı bir simetrik kripto anahtarı kullanılır. Bu anahtar TLS mutabakat protokolü kullanılarak alıcı ve verici tarafından paylaşılır. TLS mutabakat protokolü ile kripto algoritmasının ve anahtarların ilgili taraflarca kararlaştırılması sağlanır. TLS mutabakat protokolü ile haberleşecek tarafların birbirlerini yetkilendirmeleri ve kripto algoritması ve anahtarların karşılıklı değişimi sağlanır. Bunun için asimetrik kriptolama kullanılır.

SSL/TSL ile güvenli hale getirilmiş web sayfaları “http://” yerine “https://” ile adreslenir.

Ağ Katmanı Güvenliği

IPSec (IP Security): Ağ katmanı seviyesinde paketlerin güvenli iletimi ve alımı için tasarlanmış protokoller kümesidir. Özellikle VPN (virtual private network) uygulamalarında kullanılır. IPSec ile güvenliği sağlayabilmek için alıcı ve vericinin açık anahtarları kullanılır (asimetrik kriptolama).

Şifreleme ve İmzalama

3DES (Triple Data Encryption Standart): Simetrik şifreleme algoritmasıdır. DES’in 56 bitlik anahtar uzunluğundan kaynaklanan güvenlik eksikliğini azaltmak için 3DES algoritması geliştirilmiştir. 3DES ile 168 (56x3) bit uzunluğunda kripto anahtarları kullanılır ve çalışma prensibi DES’e benzer. 3DES ile kriptolamada DES algoritması birden çok anahtar ile arka arkaya uygulanır. 3DES, DES’ten daha uzun kripto anahtarları kullandığından algoritma daha yavaş çalışır.

AES (Advanced Encryption Standard): Simetrik şifreleme algoritmasıdır. 128 bitlik mesaj bloğunu 128, 192 veya 256 bitlik anahtar kullanarak şifreler. Güvenlik açısından 3DES kadar güvenli, algoritmanın çalışması bakımından ise daha hızlı bir şifreleme tekniğidir.

Blowfish (simetrik kriptolama): AES’e benzer şekilde hızlı çalışmak üzere tasarlanmış bir algoritmadır. 32 bit mikro işlemciler ile 1 byte data 18 işlemci döngüsünde (clock cycle) şifrelenir. 5 KB’tan daha az bir hafızaya ihtiyaç duyar. Uygulaması son derece kolaydır ve farklı uzunlukta kripto anahtarları seçilerek farklı güvenlik seviyeleri elde edilebilir.

RSA (Rivest-Shamir-Adleman): Geliştirilen ilk asimetrik anahtarlı şifreleme algoritmalarından biridir. Bu teknikte şifreleme ve şifre çözme için farklı kripto anahtarları kullanılır. Bu iki anahtar öyle özelliklere sahiptir ki birisi ile şifrelenen mesaj ancak ve ancak eşi olan diğer anahtar ile açılabilir. Bu anahtarlar çok büyük asal sayılar kullanılarak elde edilirler. Şifreli iletişim yapmak isteyen herkesin iki tane anahtarı vardır. Bunlardan biri sadece şifre sahibi tarafından bilinir (özel anahtar) ve başkalarının eline geçmesi engellenmelidir. Bu anahtarın eşi olan diğer anahtar ise (açık anahtar) serbestçe iletişim kurulacak kişilere verilebilir. AAA kullanıldığı durumda, açık anahtar genellikle veritabanlarından yayınlanır ve isteyen herkes istediği kişinin elektronik sertifikasını okuyarak açık anahtarını öğrenebilir. Bu altyapı ile gönderilen mesajın bütünlüğünün korunması, gönderenin belirlenmesi, yetkilendirme gibi bir çok amaç gerçekleştirilebilir. Anahtarlar ne kadar uzun seçilirse şifrenin kırılması o kadar zor olur.

DSA (Digital Signature Algorithm): Asimetrik şifreleme algoritmasıdır. Bu algoritma açık anahtar altyapısı kullanılarak elektronik imzalamanın nasıl yapılacağını tanımlamaktadır.

MD5 (Message Digest Algorithm): Bu algoritma mesaj özetleri çıkarmak için kullanılır. Mesaj özeti; bir mesajın özel bir fonksiyondan geçirilerek bu mesaja özel belirli uzunlukta bir veri oluşturulması işlemidir. Mesaj özeti çıkaran fonksiyonlar öyle özellikler gösterirler ki tam olarak aynı olmayan mesajların özetlerinin aynı olma olasılığı yok denecek kadar azdır. Ayrıca, orijinal mesajın bir tek karakteri bile değişse yeni mesaj özeti orijinal mesajın özetinden çok daha farklı olur. Mesaj özeti çıkarma işlemleri, gönderilen dokümanların daha sonra göndereni tarafından inkar edilememesini sağlama açısından önemlidir.

ECDSA (Elliptic Curve Digital Signature Algorithm): FIPS tarafından onaylanmış sayısal imza üretimi ve doğrulamasında kullanılan bir algoritmadır.

SHA (Secure Hash Algorithm): FIPS tarafından onaylanmış bir özetleme algoritmasıdır. SHA-1 160 bitlik, SHA-256 256 bitlik, SHA-384 384 bitlik, SHA-512 ise 512 bitlik mesaj özeti oluşturur.

SHA-1 (Secure Hash Algorithm): MD5 gibi mesaj özeti çıkarmaya yarayan bir algoritmadır ve çalışma prensibi de MD5’e benzer. SHA-1 algoritmasının çıkardığı mesaj özeti MD5’inkinden 32 bit daha uzundur ve kırılması daha zordur. Ayrıca SHA-1 algoritmasının teorik yapısının analiz edilmesi MD5’ten daha zordur, dolayısı ile daha güvenlidir. Bunlarla birlikte SHA-1, MD5’ten daha yavaş çalışır.

PKCS #7 (Cryptographic Message Syntax Standard): Sayısal imzalar gibi kriptolama uygulanmış veri için genel söz dizimi kurallarını tanımlayan bir standarttır. 

On-line certificate status protocol (elektronik imza): Sertifika iptal listelerine çevrim içi olarak başvurup sertifikaların geçerliliğini kontrol eden protokoldür.

PKCS #10 (Certification Request Syntax Standard): Bir açık anahtarın, ismin ve diğer bazı özelliklerin sertifikasyonu için söz dizimini tanımlayan standarttır.

X.509 v3 (elektronik imza): Elektronik sertifikaların yapısını tanımlayan protokoldür.

X.509 v2 (elektronik imza): Elektronik sertifika iptal listelerinin yapısını tanımlayan protokoldür.

PKCS #12 (Personal Information Exchange Syntax Standard): Kullanıcıların özel anahtarlarının, sertifikalarının ve diğer önemli bilgilerinin ne şekilde saklanıp iletileceğini tanımlayan bir protokoldür.

Güvenli Doküman Alışverişi

XML İmzaları: XML imzaları, XML verilerini imzalamak için geliştirilmiş sayısal imzalardır. Bu yöntem, klasik imzalamadan farklı olarak bir dokümanın tamamı yerine farklı bölümlerinin farklı kişilerce imzalanabilmesine olanak sağlar.

Diğer Tanımlar

Bütünleştirilmiş Modelleme Dili (UML): Tasarım, tanımlama, görselleştirme, yapılandırma ve dokümantasyon gibi işlevlerin yerine getirilmesine imkan veren sistem modelleme dilidir. Yazılım sistemleri başta olmak üzere, gerçek hayattaki sistemlerin modellemesinde kullanılan bu araçtan birlikte çalışabilirlik, yeniden kullanılabilirlik, platform bağımsızlığı gibi temel hedeflere ulaşmada yararlanılabilmektedir.

Akış Şeması (Flowchart): Belli bir süreçteki adımları grafik sembollerle gösteren şemaya akış şeması denir. Akış şeması sembolleri ANSI (American National Standards Institute) standardı olarak belirlenmiştir. Akış şemaları; süreçlerin, mevcut süreçlere nasıl entegre edileceği ve hangi alanlarda iyileştirmeye gerek olduğunun belirlenmesine yardımcı olmaktadır.

Nesne Bağıntı Çizeneği (E/R Diagram): E-R veri modeli gerçek dünyanın nesneler ve bu nesneler arasındaki ilişkiler kümesi olarak ifade edilmesinde yararlanılır. Özellikle veri tabanı tasarımında, veri tabanının kavramsal yapısını ortaya koymak için kullanılır. 

Veri Akış Çizeneği (DFD): Yapısal analiz ve tasarım için kullanılan, verinin sisteme girişi ve süreçler arasındaki akışını, mantıksal depolanmasıyla birlikte gösteren çizeneklerdir. 

XML Şema Tanımlama Dili (XSD): XML Şema Tanımlama Dili, XML dokümanlarının yapısı ile ilgili bilgi içeren XML tabanlı dokümanlardır. XML dokümanlarının yapısı ve veri tipinin tanımlamasında kullanılır.

XSL: XML dokümanında format ve gösterime ilişkin komutları sağlayan metin dosyası oluşturma dilidir. Aynı XML dokümanı, farklı donanımlarda farklı şekillerde sunulabilir. Bu amaçla, sunum yapılacak elektronik ortamın özelliklerine uygun şekilde dönüştürme işlemi yapılır.

XML: Bağımsız bir kuruluş olan W3C (World Wide Web Consortium) organizasyonu tarafından tasarlanan ve herhangi bir kurumun tekelinde bulunmayan XML (eXtensible Markup Language), kişilerin kendi sistemlerini oluşturabilecekleri, kendi etiketlerini tanımlayarak çok daha rahat ve etkin programlama yapabilecekleri ve belirlenen bu etiketleri kendi yapıları içerisinde standartlaştırabilecekleri esnek, genişleyebilir ve kolay uygulanabilir bir meta dildir.

Basit Nesne Erişim İletişim Kuralı (SOAP): Dağıtık uygulamalarda ve web servislerinin haberleşmesinde kullanılmak üzere tasarlanan, uygulamaların birbirlerine çağrı yapabilmeleri için oluşturulmuş bir standarttır. Uygulamaların İnternet aracılığıyla birbirlerinden nasıl bir istekte bulunacağını, bir isteğe nasıl karşılık verileceğini tanımlar.

Evrensel Açıklama, Keşif ve Entegrasyon (UDDI): Web servisleri ile ilgili olarak bir adres defteri işlevi görür. Web servislerini İnternet’te tanımlamak için oluşturulmuş bir belirtimdir. Hangi web servisinin nerede olduğunu ve ne işe yaradığını bildirmek için kullanılır.

Web Servisleri Tanımlama Dili (WSDL): Bir XML web servisinden hangi işlevlerin sağlanabileceğini, bu işlevleri çağırmak için hangi parametrelerin girilmesi gerektiğini ve servisten dönecek olan verinin tipinin ne olduğunu tanımlamaya yönelik bir standarttır.

Dublin Core Öge Kümesi: Yaygın olarak bilinen ve sıkça uyarlanarak kullanılan Kaynak Keşfi Metaverisi öge kümesidir. Dublin Core’un bu derece yaygın olarak kullanılmasının nedeni, oluşturulması ve yönetimindeki basitlik, ortak anlamlandırmaya verdiği imkan, uluslararası yaygınlığı ve geliştirilebilirliğidir.
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:
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:
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:
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:
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:
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:
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:
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:
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:
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:
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:
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:
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:
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:
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:
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:
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:
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:
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:
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:
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SSL   
:
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:
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TIF  
:
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:
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:
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:
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:
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:
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:
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:
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:
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:
Web Services
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:
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:
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:
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:
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:
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:
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:
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